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CHI THI
kiém tra thiét bi dién t&, may tinh dwgc sir dung truyen va

h trtir thong tin bi it nha nwréc trén dia ban tmh })onor Nai

tinh hinh 19, lot thdng tin, tai liéu bi mat cua Dang va Nha nudc
% mot s6 noi, cé truong hop gy hau qua nghiém trong. Trong do
an cai dat chip dién tu trai phép vao cac thiét bi dién tir vién thong,

ai cac ch1p dién tir gian diép vao thiét bi dién tir vién thong tréai phép,

goi 1a cai dat “Cura héu” (backdoor), viéc nay dugc tao dé dang tir
Kuat. Muc dich cta cai dat backdoor la dé 14y cap dir liéu va truyén
clia ngudi tao ra ching. Viée cai dat trai phép ndy thudng co trong
fién tir vién thong nhu thiét bj 3G (USB 3G, Webcam 3G), dién
» may tinh va cic thiét bj cong ngh¢ thong tin khac. Hién tai, k§
hc tai Vlet Nam van chura san xut duoc thiét bj dién tir vién thong,
a chi yéu pha1 nh.ip khau tir nude ngoal

3/td chuc budi Toa dam vé An toan thong tin s6. Tai budi Toa dam,
1 ninh thong tin Microsoft chéu A cho biét Viét Nam co ba hang
cao dugc phat hién trong Quy II ndm 2012 gom hang muc pho
ai| Vit Nam la nhimg phan mém khong mong mudn, c6 anh hudng
tinh; hang muc phd bién thir hai 12 ma doc cira hau trong cac chip
door) ¢6 anh huéng téi 41,3% mady tinh; hang muc phd bién thi ba
hay tinh (worm), ¢6 anh hudng téi 30,1% mady tinh.

uc tc trcn cho thay tmh h1nh bao mat trong nu0'c dang co nguy co bi

1k viéc 19, lot thon g tin, ta1 liéu bi mit nha nuéc, UBND tmh Chi th1

Glam doc cac .>or ban nganh UBND cac huyén, thi xa Long

yEn va luu tri thong tin bi mat nha nude (dugc quy dinh tai Khoan 1

4t Co yéu) giri vé Cong an tinh Déng Nai dé phoi hop kiém tra.

cdng can bd qudn Iy, str dung; xay dung quy trinh khic phuc su c6;
ach, bién phép quéan ly, kiém soét chit chg& nghiém ngit d6i véi

&, thiét bj c6 luu trir bi mat nha nuéde.

triét, gido duc ning cao y thuc vé van dé bao v& bi mét nha nude

ah ninh thong tin trén dia ban tinh; nghién ciru va chi dao thyuc hién




theo cac quy dinh nhy Phép lénh Béo vg bi mat nha nuéc, Luat Co yéu, Nghi

dinh sé 33/2002/ND-CP ngay 28/3/2002
hanh Phép Iénh Bao

cia Chinh phu Quy dinh chi tiét thi

vé bi mat nha nuge, Quyét dinh sé 34/2009/QD-UBND

ngay 21/5/2009 cia UBND tinh vé ban Hanh Quy ché dam béo an toan, an ninh

thong tin trong linh vyre (g dung cong
quan ly hanh chinh nha nuéc trén dja ban

2. Ca nhén st dung c6 trach nhiém:

a) Quan ly, kiém
chira théng tin bi mat

b) Moi thong tin ¢6 ndi dung lién qu
luu trit trén cac phuong tién thong tin, t
dugc mi hoa theo quy | dinh vé€ co yéu.

c) Khéng sur dung thiét bj dién tu,
két nbi va khong két l’]lOl) dé soan thao, |
chira ndi dung bi mat nha nuéc hoic sir
chira ndi dung bi mét nha nudc tir noi nay

nghé thong tin cla cac co quan, don vi

tinh Pong Nai

s0at chit ché, nghifm ngit dbi voi phuong tién, thiét b co
nha nudc; tudn thii cac quy dinh hién hanh vé bao vé bi
méit nha nudc va an toan, an ninh thong tin.

dén bi mat nha nude duge truyén va
iét bi dién tir vidn théng, tin hoc phai

dy tinh c6 két ndi Internet (ké ca luc
trl¥, sao chép, in &n c4c vin ban c6
ung internet dé giri cac loai van ban c6
sang noi khac; khong dugc huwu trit cac

vén ban, tai liéu mat vao may tinh c4 nhan va cac thiét bi luu trit khac khong an

toan.

d) Khong duogc my g micro vé tuyén
thiét bi c6 tinh nang ghi am, thu phét tin |
mét nha nudc dudi moi hinh thirc. Khéng
nha nudc qua by dam, dién thoai di dong,
thirc nao.

d) Kh6ng su dung cac trang thiét b
chtrc, ca nhan nuéc n%om tai tro, ting dg
chua dugc kiém tra, kiém dinh.

3. Cong an tinh cd trach nhiém:
a) Chu tri xay du'ng quy trinh thu tu

va dién thoai di dong, cac thiét b 3G,
niéu-trong -cdc cudc hop c6 ndi dung bi
r trao ddi thong tin c6 noi dung bi mét
mdy fax, trén Internet dudi bét ky hinh

k¥ thudt thdng tin lién lac do cic td
£ phuc vu cho hoat dong cong vu khi

c kiém tra, d4n tem kiém dinh; huéng

dan cac don vj quan ly, sir dung sau khi dirgc kiém tra dé bao vé thong tin bi méat

nha nudec.

b) Chuén bj diéu kuen vé co s& vat chit k¥ thuat, nhan lyc dé trién khai thyc

hién kiém tra.

c) Phéi hop véi $or Théng tin va Truyén thong va céc don vi lién quan

huéng dan, kiém tra, d6n dbc cac don vi

dia phuong trong viéc thuc hién Chi

thi nay; bo cdo két quﬂ thyc hién Chi thj nay cho UBND tinh.
4. S& Thong tin Vé Truyén thong c6 trach nhiém:
Chu tri, ph01 hop Wn Vén phong UBND tinh, Cong an tinh va cac don vi ¢6

lién quan tién hanh cong tac kiém tra vié
K¢é hoach kiém tra duc

16ng ghép vao kf

¢ thuc hién Chi thi nay tai c4c don vi.
hoach kiém tra hang nim theo Quyét




dinh sb 34/R009/QD-UBND ngay 21/5/2009 cia UBND tinh vé ban hanh Quy
ché dam bap an toan, an ninh thong tin trong linh virc cong nghé thong tin cua
cic co quan, dgn vi quan 1y hanh chinh nha nuéc trén dia ban tinh Pdng Nai.

Cha tich {UBND tinh yéu cdu Giam dbc cac S&, ban, nganh; Chu tich
UBND céc|huyén, thi xa Long Khanh, thanh phd Bién Hoa phoi hop chit ché

véi Cong an tiph thuc hién nghlem tic Chi thi ndy nhim dam bao céng tac bao
vé bi mit nha nudc dat két qué tbt.

Chi thi nay c6 hiéu luc ké tir ngay 01/6/2013./.
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